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1) Contours

 Definir le champ de Ila securité
informatiqgue commencer par definir le
champ de la sécurité informatique

 Par suite, on en déduira les menaces et
les risques associes

* La securité informatique = CAID + Non
Repudiation.




1) Contours

Confidentialité : les données sont consultées seulement
par des personnes autorisees.

Authentification : sur un systeme informatique, on doit
pouvoir s’assurer qu'une personne est celle quelle
prétend étre.

Intégrité : il faut que les fonctions et les données des
systemes d’informaion ne soient pas altérées, ne soient
pas supprimeées, sauf par des personnes autorisées.

Disponibilité : les ressources doivent étre accessibles au
moment ou elles sont nécessaires.

Non-Répudiation : capacité d'un systéeme a garantir
gu’'une entité a bien pris part a une action, un contrat, un
transaction, sans qu’elle puisse le contester par la suite..



1) Contours

Les risques se comprennent en contraposition des
principes qui définissent la sécurité.

 Acceés non autorisé,

 Falsification,

e Destruction partielle ou totale
e Ultilisation détournée du Sl

e Reconnaissance

* Rutpure dans la continuité des services informatiques
e Intrusion

e Altération ou destuction,
e Deéni de service




1) Contours

 La securité informatiqgue ne se limite
pas au champ des attaques logicielles
(cf 'aspect physique de la securité)

* Importance egalement du facteur
humain.




Au cours de I’année précédente, votre organisme a-t-il subi des incidents de sécurité de I'information
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1) Contours

 La securite n'‘est pas un etat, c'est un
pProcessus.

* "Security is a process not a product” -
Shneier




1) Contours

Les risques sur la securité du systeme
d'information ont pris une nouvelle ampleur
avec

* le développement de la micro-informatique

* Le développement des réseaux (diffusion de
virus, risques d’intrusions, seécurité des
donneées...)

 Le développement des télephones portables ?
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2) Les menaces

Les menaces peuvent d'abord étre
physiques :

 Foudre,
 |ncendie

* Vol de matériel
* Degat des eaux,

e Destruction




2) Les menaces

* Les risques de pannes

* Celles-ci peuvent étre matérielles ou
logicielles.

* Risque surtout de panne des serveurs.




2) Les menaces

* Les menaces d’interception

* Les menaces de Dbrouillage des
communications




2) Les menaces

* Les attaques logicielles :

* |ntrusion

* Exploration
e Altération

e Destruction

e Saturation

* Celles-ci sont menées a l'aide de logiciels
malvelillants, concus dans le but de nuire.

* Intrusion, vol de données, risque sur l'integrite
des données, ...




2) Les menaces

e Les virus. Programmes informatiques de petite
taille, qui utilisent un programme hote pour se
reproduire et se diffuser. Des dommages
peuvent par suite étre realise par le virus. Virus :
couche 4 du modele TCP/IP

 Les vers. Ce sont des virus, mais ils utilisent
plus particulierement la mise en réseau pour leur
diffusion.

e | es macro-virus




Que

2) Les menaces
qgques exemples de virus célebres :

Nom

Date

Dommage
estimé

Description

MyDoom

2004

27 MM €

Ce virus se répand par email. Une fois le courriel ouvert, MyDoom se
télécharge et « vole » tout le carnet d’adresse de l'ordinateur infecté. Ainsi, il
est devenu le virus qui s’est le plus vite répandu au monde.

Sodig F.

2003

26 MM €

était capable de se dupliquer lui-méme et se répandait par email. Quand
'email était ouvert, il déclenchait le ver qui se mettait en chasse de nouvelles
adresses électroniques sur 'ordinateur infecté. Le flot de messages qu'il
envoyait submergeait les boites mails et ralentissait tout le systéme
informatique. De nombreuses grandes entreprises en ont été victimes, comme
Air Canada par exemple.

2000

11 MM €

Ce ver tire son nom de la piéce jointe au courriel qui le transporte : Love-letter-
for-you.txt.vbs. Lorsqu’il est ouvert, un programme malveillant est déclenché.
Ce virus a été congu pour voler des mots de passe d’acces Internet et il se
renvoyait lui-méme a l'intégralité du carnet d’adresse de l'ordinateur infecté.

2001

1,9 MM €

Code Red exploitait une faille dans le systéme d’exploitation de Windows 2000
et Windows NT ce qui lui a permis de « défigurer » et de planter certains sites
web, dont le site de la maison blanche. Il choisissait au hasard 100 adresses
IP a la fois en scannant le systéeme Microsoft.

Slammer

2003

0,87 MM €

Slammer était un ver internet qui causait des dénis de service sur les serveurs
Internet et qui ralentissait considérablement le trafic général. Ce ver est un
petit code qui générait des adresses IP de fagon aléatoire et envoyait des
copies de lui-méme a ces adresses. |l se répandit a une vitesse fulgurante sur
Internet, doublant de volume toutes les 8,5 secondes. Parmi ses victimes, on
peut compter Continental Airlines, une centrale nucléaire dans I'Ohio, une
banque américaine ainsi que le systéme des appels d’urgence dans I'Etat de
Washington.




2) Les menaces

Des categories qui recoupent ou non les virus :

Chevaux de Troie : logiciel porteur et "charge
utile”. Le logiciel porteur est souvent legitime, mais sa
version modifiée contient un cheval de Troie. Logiciels
crackes, télechargement depuis des plateformes peu
sures

Malware

Backdoor : programme installé sur I'ordinateur qui

ouvre des ports de communication pour installer des
logiciels malveillants.

Spyware



2) Les menaces

Les attaques par deni de servi / DOS

* Peut prendre Dplusieurs formes:
innodation d'un réseau, perturbation de
connexion entre des machines,
obstruction d’acces a un service, etc.

« Attague sur un serveur de fichier, un
site Web ou un serveur de messagerie.



2) Les menaces

Exemple d'attaque DOS :

* Plusieurs chevaux de Troie deéposes
sur des machines diverses se
connectent en méme temps sur un

serveur

* Envoi d'un tres grand nombre de mails
sur une boite mail.




2) Les menaces

Les défaillances humaines
Le phishing
Les canulars ou hoax.

Usurpations d’identite.
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3) Politique de securite

* Les protections contre les atteintes
physiques

 Contre les risques "naturels" : porte,
regulation de tempeérature ...

 Contre les risques de malveillance :
onduleurs, cameéras, porte blindee...




3) Politique de securite

* Les protections contre les atteintes
ogicielles

e Password
e DMZ

e Firewall

 Antivirus
* Proxy
e Etc...




3) Password

* Mise en place de couples Login / password.

|dentification, conservation de log de connexion

Gestion des droits en fonction des utilisateurs

Utilisateur root / administrateur.

Authentification unique / serveur
d’authentification




3) Authentification

e || existe d’autres méthodes
d’identification que les passwords

* Authentificaiton par carte a puce, clé
USB

e Etc...




3) Configuration des postes
utilisateurs

* Verouillage des postes apres utilisation

 Profil nomade




3) Firewall

Firewall

Fonctionne au niveau des couches 2 et 3 de TCP/IP

Une configuration possible de firewall :

 Tout trafic entrant est interdit

e On autorise une communication sur un port donné par
adresse IP et par heure.

Une autre configuration possible

e Tout trafic est interdit
* On autorise le trafic sur le port 80.




3) Firewall

Total number of firewall hits for February 10: 18

Older Mewer

Time Chain Iface Proto Source Src Port Destination Dst Port
12:14:28 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
11:54:24 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
11:35:22 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
11:14:13 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
10:54:09 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
10:35:14 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
10:13:58 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
09:53:55 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
09:34:27 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
09:13:43 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
08:53:40 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
08:34:14 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
08:13:28 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
07:53:26 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
07:33:46 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
07:13:12 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243. 146 19317
06:53:09 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317
06:33:22 DROP_INPUT redd UDP 111.216.133.70 16248 200.82.243.146 19317

Older Mewer




3) Firewall

e

i Windows XP Firewall Log Viewer

=10l x|

File Help

Log file ¢ windowsiypfirewall log en..| | % Refresh

i)
S

[ View logfile | Statistics |

i | DateiTime | Artian | F'rntu:lt:nl| Saource IP | Destination [P | SIC pnrt| dstpnn|ﬂ
121 Mar 21, 2004 8:49:45 P DROP TCP B3A74102251 10.251.0.46 B346 4176 40 |~
123 Mar 21, 2004 8:49:45 P DROP TCP 14259 3558 10.251.0.46 B346 4172 40 =
124 Mar 21, 2004 8:49:46 PM DROP TCP B2185173.71 10.251.0.46 F346 4149 a0
126 Mar 21, 2004 3:49:47 PM  OFPERN LIDP 10.251.0.46 2131126628 4380 22877 -

127 Mar 21, 2004 8:49:47 PM DROP TCP B0A7F 18118 10.251.0.46 B346 4147 43
124 Mar 21, 2004 8:49:43 FM  OFEN LDP 10.251.0.46 213642194 4380 2409 -

130 Mar 21, 2004 8:49:43 PM DROFP DR 10.251.0.27 10.251.0.255 137 137 ra
133 Mar 21, 2004 3:49:43 P OFPERN LIDP 10.251.0.46 BY.121.239228 B346 15221 -

137 Mar 21, 2004 8:49:49 P DROP LIDP 10.251.0.27 10.251.0.255 137 137 ra
140 Mar 21, 2004 8:49:49 P  DROP LIDP 10.251.0.27 10.251.0.255 137 137 ra

141 Mar 21, 2004 8:49:49 P DROP LIDP 10.251.0.97 10.251.0.255 137 137 78|
142 Mar 21,2004 5:49:40 PM  DROP TCP B0177 18118 10.251.0.46 G346 4147 43 | =

]

|:| 4069 dropped packets |:| 31838 successful connections | |DHDF‘ UDP | ) And = Or Filter




3) Antivirus

Antivirus

Fonctionne au niveau de la couche 4 de
TCP/IP

S'utilise en complément des firerwall.

Recherche de signature de virus. Morceau
de code ou chaine de caracteres specifique.



3) Antivirus

Un antivirus fonctionne par scan des fichiers sur le disque

Un antivirus scrute également le trafic entrant ainsi que les logiciels
actifs.

Mise a jour réguliere de la base anti-virale.

Vérification de l'intégrité des fichiers. Un antivirus peut stocker des
infroamtions sur chacun des fichiers du systeme. Il lui associe des
informations (taille, date et heure de modificatio, somme de contrble
etc.) Lorsque le fichier change, I'antivirus peut le voir.

Analyse heuristique : I'antivirus simule le fonctionnement de certains
programmes pour détecter leur potentielle dangerosité. Risque
d’alertes sans fondement.



3) Antivirus

* Mise a jour des OS

* Quels risques pour quels OS ?

o Stratégies automatiques des pirates :
de l'opportunite et de l'exploitation des
failles de securité publiees.




3) Cryptographie

* La base de la securité dans Ia
communication : cryptographie
asymeétrique, cryptographie symeétrique.

* Un cas typique en cryptographie, Alice
veut envoyer un message vers Bob

Alice % Bob




3) Cryptographie

Cruptos - graphein
Des méthodes de cryptographie anciennes.

Ex: le code de Ceésar / chiffrement par
décalage.

Ex : amélioration du code de César.
Ex : chiffrement de Vernam / Masque jetable.

Ces meéthodes sont éculées et déchiffrables
désormais.

Probleme de la communication entre des
machines sans "connaissance" prealable.



3) Cryptographie

* Une personne veut Intercepter le
message.

Alice » Bob

Carole




3) Cryptographie

* Cryptage a cle symetrique.

* Algorithme de réeference : DES et Triple
DES

 Alice et Bob ont une clé en commun

* Cette clé est une clé d’encryption et de
decryption.

Alice }—{ Bob

Cle XWB Clé XWB




3) Cryptographie

 Limite de cette méthode ?

* Les opérations de cryptage et decryptage
sont lentes.

« Comment echanger la clée ?




3) Cryptographie

* Cryptage a clé asymetrique

* Algorithme RSA. Rivest, Shamir,
Adelman

* Alice et Bob nont pas de clé en
commun

* Alice veut envoyer un message a Bob

* Bob créee une clé publique d’encryption
et une clé privée de decryption. |l envoie
la clé publique d’encryption



3) Cryptographie

e Création de clés :

Alice Bob

Clé décr. BWX
Clé encr. X\WB

e Envoi de la clé :

A”CG LClé encr. XWB BOb

Clé encr. X\WWB Clé décr. BWX
Clé encr. X\WB




3) Cryptographie

* Alice envoie son message crypte a Bob

_ &siq23@2

Alice > Bob
Clé encr. XWB Clé décr. BWX
Clé encr. X\WB

* Bob decrypte

Alice Bob
Clé encr. X\WWB Clé décr. BWX
Clé encr. X\WB

"&siq23@2" > "Bonjour"




3) Cryptographie

* |ci, on ne peut pas deduire la clé privée de
la clé publique.

* Les clés sont en fait des nombres premiers

* Une méthode cassée ?

 Limite de cette méthode ?




3) DMZ

* Une politique de sécurite plus
complexe : DMZ.

 Dans une entreprise qui comporte des
serveurs, on ne peut pas imposer les
mémes regles de connexion a toutes
les machines

* Cf les machines qui doivent supporter
des connexions entrantes.
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3) DMZ

* Exemple de politique dans une entreprise
equipee d'une DMZ .

e Trafic du réseau externe vers le réseau interne

interdit ;

 Trafic du réseau interne vers la DMZ autorisé ;

e Trafic du réseau interne vers le réseau externe

autoriseé ;
 Trafic de la DMZ vers le réseau interne interdit ;

 Trafic de la DMZ vers le réseau externe refusé.




3) VPN

* VPN : Virtual Private Network

* Repose sur IPSec ou sur SSL

 SSL : supporté par les navigateurs.

* |IPSec: non supporte par les
navigateurs




3) VPN

* VPN : Virtual Private Network

* Repose sur IPSec ou sur SSL

 SSL : supporte par les navigateurs.

* [PSec : non supporté par les navigateurs
=> télechargement d’'un client lourd.




3) VPN

SSL / Secure Socket Layer

Version SSL 3.0 en 1996. Ce protocole
comporte une faille. Cf faille POODLE publiée.

Passage a TLS

La plupart des navigateurs Web gerent TLS
1.0




3) Politique de sauvegarde

» Difféerents types de sauvegarde :
« Complete
* Différentielle. 2 sauvegardes suffisent pour tout
recupeérer.
* |Incrementale. Toutes les sauvegardes depuis la
derniere sauvegarde complete sont nécessaires.

« Journalisation. Chaque modification est
immeédiatement sauvegardée.

* Horizon de la sauvegarde




3) Politique de sauvegarde

e Sauvegarde sur supports amovibles

* Sauvegarde sur serveurs distants.




3) Politique de sauvegarde

Technologie RAID

Redundant Array of Independent Disk

Stockage de données sur plusieurs disques durs

Ameélioration de la performance

 Temps de sauvegarde

 Taille de la sauvegarde

 Temps de récupération du systeme
 Tolérance aux pannes matérielles




3) Politique de sauvegarde

* RAID O

 Systeme de repartition qui diminue le
temps d'enregistrement (ou de
recupération) des donnees en faisant
travailler deux disques durs en parallele




3) Politique de sauvegarde

* RAID 1
* Mirroring




3) Politique de sauvegarde

* RAID 5

« Systeme qui optimise le temps de
stockage et est tolerant par rapport aux
pannes




3) Plan de reprise d'activite (1)

 Document qui permet a une entreprise

de prevoir les démarches a
entreprendre pour reconstruire et
remettre en route un Sl en cas de
sinistre.

* Objectit de reduire Ilimpact des
dommages d'une atteinte au systeme
d’information

* Le PRA recence différentes mesures (cf
precédentes)




3) Plan de reprise d'activité (2)

* Prevoir un systeme relais et la
transition vers ce systeme

* Produire un écrit explicitant Ia
démarche

e Procéder a des essais.




3) Plan de reprise d’activite (3)

e Existe aussi le PCA: Plan de
Continuité de l'activité.

 Importance => normalisation [SO :
"Sécurité sociétale — Etat de preparation et systemes
de gestion de la continuité”.

 L'accent est mis sur les processus
crifigues des organisations.



3) Plan de reprise d’activite (3)

 L'élboration d’'un PCA:

1) Nommination d’'un chef de projet indépendant de la
DSI

2) Audit des activités critiques de I'entreprise

3) Réalisation d’'un document de synthese proposant

une classification des activités par niveaux
d’exigence.

4) L'élaboration d’'un cahier des charges precisant les
élements nécessaire au plan de reprise.

5) Le choix d’'un prestataire.
6) Formalisation du plan de continuité.
/) Phase de test et maintenance.



3) Sensibilisation et formation
des utilisateurs

* Introduction d’'une charte informatique

e Formation des utilisateurs.




3) Proxy

* Proxy : interface entre les utilisateurs et
Internet

* Le Proxy peut étre configuré en
fonction de regles de securité.




3) Redondance

* Cela rejoint pour partie le RAID

e Au dela : redondance des serveurs.
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4) Signature electronique

* On cherche un systeme qui apporte
deux garanties :

e | a source de lI'information
* L'intégrité du message transmis.

* Retour a la cryptographie




4) Signature electronique

* Notion de haché du message:
condensé du message : si le message
change, le hasche change.

* On veut générer un message : on crée
un clé publique de decryption et une clé
privée d’encryption.




4) Signature electronique

Etape 1 : Alice a un message pour Bob

Alice Bob

Message
Haché du message




4) Signature electronique

Etape 2 : Alice crée une clé publique de
decryption et une clé privée
d’encryption

Alice Bob

Message

Haché du message

Clé privée d’encr.
Clé publique décryp.




4) Signature electronique

Etape 3 : Alice envoie sa clé publique
et encrypte le hache avec sa cle privee

Alice Bob
Message
Haché du message Clé publique décryp

Clé privée d’encr.
Clé publique décryp.
Haché encrypte



4) Signature electronique

Etape 4 : Alice envoie le message et le
haché encrypté

Alice Bob
Message
Haché du message Clé publique décryp
Clé privée d’encr. Haché encrypté
Clé publique décryp. Message

Haché encrypte



4) Signature electronique

Etape 5: Bod deécrype le hache et le
compare a un haché obtenu a partir du
message

Bob

Clé publique décryp

Message » Hache 1

Haché encrypté — > Hache 2



4) Signature electronique

Si les deux hachés ne correspondent pas :
cest que soit le message, soit le hache
encrypte a été modifie

Si les deux hachés correspondent alors, le
message a ete transmis de maniere integre
Quid de I'expéditeur ?

Si on est sur de la source de la cle, on sait
qui a envoyé le message ET que le
message a ete transmis de maniere
integre.



4) Signature electronique

* Point de vue legal

* Loi du 13 mars 2000 porte modification
du Code Civil par légalisation de la
signature électronique

e La directive europeenne 1999/93 définit

la signature electronique : "une donnée
sous forme eléctronique qui est jointe ou liée
logiqgueemnt a d’autres donnees eléctroniques et

qui sert de méthode d’authentification”




4) Signature electronique

 La directive europeenne stipule par
allleurs que la signature electronique

doit :
» Etre liée uniqguement au signataire
* Permettre d’'identifier le signataire

* Etre créée par des moyens que le
signataire garde sous son controle exclusif

* Etre liee aux données auxquelles elle se
rapport , de sorte que toute modification
des données soit detectable




4) Signature electronique

e Loi sur la confiance dans |'économie
numérique du 21 juin 2004 =>
modification du code Civil

* Les contrats peuvent étre realises sous
forme électronique.

 EDI / depuis 01/10/2010 : obligation de
teleclaration de TVA pour soc a
CA>500000€




4) Signature electronique

Nécessité de registre de clés pour
s’assurer des identités de I'émetteur
d’'une clé publique

Nécessité de certificats.

Cf egalement les clés publiques dans le
cryptage asymetrique. Il faut étre sar
que la clé publiqgue d’encryption soit
bien fournie par celui qui le pretend.

Infrastructures a clé publiques.



4) Architecture de confiance

* Un tiers pourrait se substituer a une entite
et envoyer de fausses clés publiques

* Objectif d'établir une communication et
d'obtenir des informations

« "Attaque de 'nomme du milieu”

* => gysteme de certificats



4) Architectures de confiance

 Architecture de confiance

* |GC : Infrastructure de gestion de cles.

* PKI : public key infrastructure




4) Architecture de confiance

* Les navigateurs modernes integrent
une liste de certificats provenant de
différentes autorités de certification.

 Lorsqu'une entité X veut mettre en
place un serveur web HTTPS : elle
crée une clé publique et une clé prive
et envoie un certificat numeérique a
une autorite de certification.




4) Architecture de confiance

Certificat numeérique :
* 1 clé publique

* Des informations d'identification (adresse,
mail, telephone...)

* 1 signature électronique




4) Architectures de confiance
Les services d'une IGC :

e Communication entre serveurs et
navigateurs

* Acces aux bases de données

* Acces aux VPN

* Echange par courriers électroniques
* Procedures administratives en ligne.



4) Architectures de confiance

Les fonctions d’'une IGC :

* (Générer aleatoirement des couples de clés
e Gérer les certificats numériques
* Publier les clés publiques

* Certifier les clés publiques par signature
des certificats numériques

e Permettre le recouvrement des clés de
cryptage



4) Architectures de confiance

Le fonctionnement de I'lGC :

* Une infrastructure technique (matériel et
logiciels adaptés)

* Un ensemble d'acteurs du processus de
certification

* Une politique de certification




Sécurité Informatique

1) Contours de la securité informatique

2) Les menaces

3) Définir une politique de securité

4) Signature éléctronique

5) Perspectives sur la sécurité informatique




5) Perspectives

* Les nouveaux risques sur les
processus industriels => recherche de
points d'entréees pour la manipulation
des processus industriels.

e | e cas de l'externalisation des données

* Cryptographie quantique.
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